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PERSONENBEZOGENE DATEN UND LOSCHMECHANISMEN

UBERSICHT

Dieses Dokument beschreibt die Speicherung personenbezogener
Daten in Inxmail Commerce, Inxmail Professional und Inxmail New
Xperience. Zusatzlich werden die entsprechenden Loschmechanis-
men beschrieben. Unsere Software wird stetig weiterentwickelt
und Funktionen zur automatisierten Datenloschung werden dabei
berucksichtigt.

Dieses Dokument enthalt keine Beschreibungen von individuellen
Schnittstellen zwischen

e |nxmail Commerce
e [nxmail Professional
e Inxmail New Xperience

und Dritt-Systemen.
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1.1 Personenbezogene
Daten

In diesem Abschnitt wird zwischen personenbezogenen Daten der
Empfanger und personenbezogenen Daten der Benutzer unter-
schieden. Personenbezogene Daten der Empfanger beziehen sich
auf alle in Inxmail Commerce gespeicherten bzw. verarbeiteten In-
formationen von Empfangern (diese konnen von Inxmail Com-
merce versandte E-Mails erhalten), die sich auf identifizierbare na-
turliche Personen beziehen. Personenbezogene Daten der Benut-
zer beziehen sich auf alle in Inxmail Commerce gespeicherten In-
formationen von Benutzern (diese setzen E-Mail-Marketing Aktivi-
taten mit Inxmail Commerce um), die sich auf identifizierbare na-

turliche Personen beziehen.

1.1.1 Personenbezogene Daten der
Empfanger
Inxmail Commerce speichert je nach Konfiguration fur jeden Emp-

fanger beispielsweise folgende personenbezogene Daten:

e Daten zum Offnungs- und Klickverhalten in den E-Mails des
Empfangers

e FEvent-Daten, Details siehe Abschnitt 1.1.1.1

e /ustellinformationen zu versandten E-Mails an den Empfan-
ger, Details siehe Abschnitt 1.1.1.2

e Bouncemeldungen

1.1.1.1 Event-Daten

Empfangerbezogene Event-Daten werden standardmallig zwei
Jahre nach erfolgreichem Durchlauf (d.h. der Workflow wurde
vollstandig bis zum Workflowende durchlaufen) des Workflows ge-
loscht. Es kann ein Zeitraum zwischen einem Tag und zwei Jahren
konfiguriert werden, erst nach dem konfigurierten Zeitraum wer-
den die Event-Daten geloscht.

Wenn Event-Daten sofort nach dem Durchlaufen des Workflows
geloscht werden sollen, kann das pro Event konfiguriert werden.
Dabei werden auch bereits bestehende Event-Datensatze geloscht.

Die Links zur Webansicht innerhalb der versendeten Mailings
funktionieren ohne Event-Daten nicht mehr.

1.1.1.2 Zustellinformationen

Informationen zur Zustellung, d.h. ob eine E-Mail versendet und
zugestellt wurde oder gebounct hat, werden entsprechend des de-
finierten Loschzeitraumes geloscht.

Detailinformationen, d.h. die Zustellinformationen des empfangen-
den Mailservers, werden aufgrund der hohen Datenmenge immer
nach 30 Tagen geloscht.



PERSONENBEZOGENE DATEN UND LOSCHMECHANISMEN > INXMAIL COMMERCE

1.1.1.3 Vorhaltezeitraum von Berichten

Berichte funktionieren nur fur den Zeitraum, in dem Reaktionsda-
ten zur Verfugung stehen. Beispiel: Ist als Loschzeitraum fur Reak-
tionsdaten zwei Jahre konfiguriert, so konnen Berichte fur zwei
Jahre ruckwirkend eingesehen werden.

1.1.2 Personenbezogene Daten der
Benutzer

Inxmail Commerce speichert flr jeden Benutzer folgende perso-
nenbezogene Daten:

e E-Mail

e Sprache

e /ugewiesene Rollen
e /Zugewiesene Spaces
e Benutzer Protokoll

o Bei Anderungen der Tracking-Einstellungen oder des
Zeitraums fur die automatisierte Loschung eines be-
stimmten Datentyps wird die E-Mail-Adresse des Be-
nutzers gespeichert
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1.2 Automatisierte Datenloschung

Folgende Daten werden entsprechend der aktuellen Konfiguration automatisiert geloscht:

Kategorie

Error Log Daten

Zustellinformationen

Offnungen und Klicks

Bounces und Rucklaufer mit

folgenden Datentypen:

>

>

Hardbounces
Softbounces
Spam-Beschwerden
Autoresponder
Geblockt

Ohne Kategorie

Umsetzung

Event-Daten

>

Fur jede Kategorie und jeden einzelnen Datentyp innerhalb einer Kategorie kann der
Anwender einen Zeitraum definieren, wann die entsprechenden Daten geloscht wer-
den.

Standardmaflig werden die Daten nach zwei Jahren geloscht.

Die Datenvorhaltezeit kann fur jede Kategorie bzw. fur jeden Datentyp zwischen ei-
nem Tag und zwei Jahren konfiguriert werden.
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1.4 Loschung von

1.3 Deaktivierung und Accounts
LasChung von Spaces Ein Account kann einen oder mehrere Spaces enthalten.

Bei Kundigung eines Accounts werden alle ihm zugeordneten
Spaces zum Vertragsende deaktiviert und abschlieBend geloscht
(Prozessbeschreibung siehe vorheriger Abschnitt).

Bei Kiindigung eines (oder mehrerer) Spaces wird folgender Pro-
zess durchlaufen:

> Inxmail deaktiviert einen Space zum Ende der Vertragslaufzeit. Sobald der letzte Space in einem Account geldscht wurde wird

> Inxmail loscht einen Space nach Deaktivierung innerhalb von auch der zugehorige Account geloscht. Die Benutzer des Accounts
30 Tagen. werden dann geloscht, wenn sie in keinem anderen Account mehr

verwendet werden.
> Es werden taglich Backups erstellt und ein Backup wird nach

30 Tagen automatisiert geloscht. Nach Deaktivierung eines
Spaces werden keine Backups mehr erstellt. Nach 30 Tagen

wird das letzte verfugbare Backup geloscht. 1 .5 Mail Relay

> Bei Loschung eines Spaces werden alle Daten geloscht. Die zu-
gehorigen Absender-Domains werden dann geloscht, wenn sie Das Mail Relay als eigenstandiges Produkt basierend auf Inxmail
in keinem anderen Space mehr verwendet werden. Commerce ermdglicht die sichere E-Mail-Zustellung aus Dritt-Sys-
temen. Dafur greift das Mail Relay auf die Versandinfrastruktur,
das Bounce-Management, die Reaktionsdaten (Offnungen, Klicks)
und die Berichte von Inxmail Commerce zu.

Fur das Mail Relay gelten die folgenden vorhergehenden Ab-
schnitte

e 1.1 Personenbezogene Daten bis auf 1.1.1.1 Event-Daten
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e 1.2 Automatisierte Datenloschung
e 1.3 Deaktivierung und Loschung von Spaces

e 1.4 Loschung von Accounts
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2.1 Personenbezogene
Daten

In diesem Abschnitt wird zwischen personenbezogenen Daten der
Empfanger und personenbezogenen Daten der Benutzer unter-
schieden. Personenbezogene Daten der Empfanger beziehen sich
auf alle in Inxmail Professional gespeicherten bzw. verarbeiteten
Informationen von Empfangern (diese konnen von Inxmail Profes-
sional versandte E-Mails und Newsletter Kampagnen erhalten), die
sich auf identifizierbare naturliche Personen beziehen. Personen-
bezogene Daten der Benutzer beziehen sich auf alle in Inxmail
Professional gespeicherten Informationen von Benutzern (diese
setzen E-Mail-Marketing Aktivitaten mit Inxmail Professional um),

die sich auf identifizierbare naturliche Personen beziehen.

2.1.1 Personenbezogene Daten der
Empfanger

Inxmail Professional speichert je nach Konfiguration fur jeden
Empfanger beispielsweise folgende personenbezogene Daten:

e Empfangerdatensatz: E-Mail-Adresse und weitere angerei-
cherte Informationen mit personenbezogenen Daten durch
Prozesse in Kundenverantwortung

Information zur Zustimmung bzw. Widerruf der Tracking
Permission

Eintrage in Tracking Permission Protokollen
An- und Abmeldeinformationen bei Standard-Listen
[P-Adresse

Offnungen und Klickinformationen, die der Empfanger in
den E-Mails ausgelost hat

Zustellinformationen zu versandten E-Mails an den Empfan-
ger: Welche E-Mails hat der Empfanger wann erhalten.

Erstellung von Darstellungstests
Eintrag in Mailing-Versand Fehler Protokollen

E-Mails im Posteingang, wenn der Empfanger auf eine E-
Mail geantwortet hat

Bouncemeldungen

Eintrag in Import Protokollen des manuellen Empfangerim-
ports

Eintrag in Import Protokollen des automatisierten Empfan-
gerimports

Eintrag auf der Schwarzen Liste

Eintrage im Schwarze Liste Protokoll
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2.1.1.1 Wann und welche Mailings hat ein Empfanger erhalten?

Inxmail Professional fuhrt eine sogenannte Versandhistorie, bei
der zu jedem Versand (es kann mehrere zu demselben Mailing ge-
ben, insbesondere bei Triggermailings) Start- und Endzeitpunkt
des Versands gespeichert wird; zudem fur jeden Empfanger, dass
er angeschrieben wurde und ob die E-Mail zugestellt wurde.

Dieses Protokoll wird standardmaflig fur zwei Jahre aufbewahrt.
Wenn das Mailing zuvor geloscht wird, wird das Protokoll 30 Tage
nach dem Loschen ebenfalls geloscht.

Das Versandprotokoll kann per Inxmail Professional REST APl und
RPC API (fir Java, .NET, PHP) abgerufen werden.

2.1.1.2 Wann hat der Empféanger in welchem Mailing welchen
Link geklickt?

Diese Informationen werden personenbezogen, also ruckbezieh-

bar auf einen bestimmten Empfanger, gespeichert, sofern der

Empfanger zum Zeitpunkt der Offnung in personenbezogenes Tra-

cking eingewilligt hatte oder Inxmail Professional so konfiguriert

ist, dass stets personenbezogen getrackt wird.

Grundsatzlich speichert Inxmail Professional jeden Klick auf einen
getrackten Link, sowie jeden Aufruf eines getrackten Bildes (Off-
nungspixel). Dabei wird insbesondere erfasst:

> der Zeitpunkt des Aufrufs

> der sog. User Agent String des Browsers/ Mailclients, von dem
der Aufruf kam

> welcher Link aus welchem Mailing und welcher Versendung
aufgerufen wurde

Liegt zum Zeitpunkt des Aufrufs die Tracking Permission vor, wer-
den diese Daten mit der ID des Empfangerdatensatzes gespei-
chert, konnen also personenbezogen ausgewertet werden.

Liegt zum Zeitpunkt des Aufrufs die Tracking Permission NICHT
vor und ist die Beachtung der Tracking Permission aktiviert, wer-
den diese Daten anonymisiert, aber unterscheidbar gespeichert.
Ein Ruckschluss auf den Empfangerdatensatz ist dann nicht mog-
lich.

Wenn ein Empfanger aus dem System geloscht wird ist ein Ruck-
schluss auf den Empfangerdatensatz und damit auf Klick-Informa-
tionen des Empfangers nicht mehr moglich.

Inxmail Professional RPC API: Die grundsatzliche Klick-Information
kann uber das Versandprotokoll abgerufen werden. Die Klicks mit

allen Meta-Informationen sind uber einen separaten Endpunkt ab-

rufbar.

Inxmail Professional REST API: Die Klick-Information kann uber ei-
nen separaten Endpunkt abgerufen werden.

2.1.1.3 Wann hat der Empfanger welches Mailing geoffnet?

Eine Offnung ist aus technischer Sicht dann erkennbar, wenn eine
getrackte URL (Link oder Bild) aus diesem Mailing aufgerufen wird.
Weil zu jedem dieser Aufrufe auch der Zeitpunkt erfasst wird (s.o0.),
erfasst Inxmail Professional den Zeitpunkt jeder Offnung.
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Beachten Sie dazu 2.1.1.2 Wann hat der Empfanger in welchem
Mailing welchen Link geklickt?

Liegt zum Zeitpunkt des Aufrufs die Tracking Permission NICHT
vor und ist die Beachtung der Tracking Permission aktiviert, wer-
den diese Daten anonymisiert, aber unterscheidbar gespeichert.
Ein Ruckschluss auf den Empfangerdatensatz ist dann nicht mog-
lich.

Wenn ein Empfanger aus dem System geloscht wird ist ein Ruck-
schluss auf den Empfangerdatensatz und damit auf Geoffnet-In-
formationen des Empfangers nicht mehr moglich.

Inxmail Professional RPC API: Die Geoffnet-Information kann Uber
das Versandprotokoll abgerufen werden.

Inxmail Professional REST API: Die Geoffnet-Information kann Uber
einen separaten Endpunkt abgerufen werden.

2.1.1.4 Wann wird die IP-Adresse eines Empfingers gespei-
chert?

Die Anmeldung zum Newsletter erfolgt in der Regel via Double-
Opt-in-Verfahren (DOI).

Die Bestatigung des DOI stellt sicher, dass sich niemand mit einer
fremmden E-Mail-Adresse anmelden kann, und dokumentiert die
Einwilligung (z. B. mit oder ohne Zustimmung zum Tracking).

Protokolliert wird I. d. R. der Anmelde- und Bestatigungszeitpunkt
sowie auch die IP-Adresse. Insbesondere die IP-Adresse stellt ein
personenbezogenes Datum dar. Die Verarbeitung der IP-Adresse

im Rahmen des DOI-Prozesses ist zulassig. Die Betroffenen sollten
trotzdem ausdricklich (via Datenschutzerklarung) darauf hinge-
wiesen werden und Uber die Risiken und SchutzmafBnahmen auf-
geklart werden.

2.1.1.5 Wann werden Empfingerdaten automatisiert geloscht?

Wenn sich ein Empfanger per Double-Opt-in Anmeldeverfahren an
eine Liste anmeldet muss der Empfanger seine Anmeldung noch-
mals per Anmeldelink bestatigen, bevor er als Empfanger in die
Liste aufgenommen wird.

Solange der Empfanger seine Double-Opt-in Anmeldung nicht be-
statigt hat werden seine Empfangerdaten fur den Inxmail Professi-
onal Anwender nicht sichtbar zwischengespeichert.

Wenn der konfigurierte Zeitraum flr die Double-Opt-in Bestati-
gung eines Empfangers abgelaufen ist, ohne dass der Empfanger
seine Anmeldung per Anmeldelink bestatigt hat, werden nach wei-
teren 30 Tagen alle Empfangerdaten dieses Empfangers fur diese
Liste automatisiert geloscht.

2.1.2 Personenbezogene Daten der
Benutzer

Inxmail Professional speichert fur jeden Benutzer folgende perso-
nenbezogene Daten:

e Benutzername
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e Vollstandiger Name
e E-Mail-Adresse
e Sprache (wird im Inxmail Professional Client gespeichert)

e Benutzer Protokoll

[P-Adresse

Eintrage im Freigabe Protokoll mit E-Mail-Adresse des Be-
nutzers
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2.2 Automatisierte Datenloschung

Kategorie Umsetzung

Bouncemeldungen Folgende Daten werden geloscht:

Daten der Kategorie '‘Bounces’ im Agent ‘Posteingang & Bounces' mit den Datentypen
‘Hardbounce’, 'Softbounce’, ‘Unbekannter Bounce’, ‘Autoresponder-Bounce' und 'Spam-
Bounce' werden standardmaflig nach zwei Jahren automatisiert geloscht, wenn sie in ei-
nem "Bounce-Postfach” empfangen werden. Konkret werden hier die Bouncemeldungen
geloscht und nicht die Empfanger, deren E-Mail-Adresse einen Bounce verursacht haben.

Inxmail kann in Absprache mit einem Kunden einen individuellen Loschzeitraum fur die
genannten Datentypen konfigurieren.

Folgende Daten werden nicht geloscht:

Daten der Kategorie 'Posteingang’ im Agent ‘Posteingang & Bounces' mit den Datentypen
'‘Antwort’, '‘Beschimpfung’, '‘Autoresponder’ und ‘Spam’, die in einem "Nicht-Bounce-Post-
fach” empfangen werden.

Versandhistorie Standardmalig werden Eintrage der Versandhistorie nach zwei Jahren automatisiert ge-
loscht. Inxmail kann in Absprache mit einem Kunden einen individuellen Loschzeitraum
fur die Eintrage der Versandhistorie konfigurieren.

Hinweis:

In der Versandhistorie werden Informationen gespeichert, welcher Empfanger wann wel-
che E-Mails erhalten hat.
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Kategorie Umsetzung

Gutschein-Code Plug-in Mit dem optional buchbaren Gutschein-Code Plug-in konnen Gutschein Kampagnen an-
gelegt, aktiviert, deaktiviert und geloscht werden.

Im Gutschein-Code Plug-in werden folgende Daten nach zwei Jahren automatisiert ge-
loscht:
> Archivierte (abgelaufene) Kampagnen werden vollstandig geldscht.

> Wenn der letzte versendete Gutschein einer aktiven Kampagne langer als zwei Jahre
zuruckliegt wird die Kampagne vollstandig geloscht.

> Die Loschung einer Kampagne beinhaltet versendete Gutscheine, unbenutzte Gut-
scheine, Ablaufdatum, Auswahl Gutschein/Barcode und Barcode-Typ.

> Die Kampagne enthalt eine Verlinkung vom jeweiligen Empfanger zum Gutschein-
Code. Wenn die Kampagne geloscht wird werden auch die Verlinkungen geloscht.

E-Mail Darstellungstest Die generierten Vorschaubilder des E-Mail Darstellungstests werden nach sechs Mona-
ten geloscht.

An-und Abmeldungen von Empfangern Wenn beim Double-Opt-in Anmeldeverfahren ein Empfanger die Anmeldung an eine
Standard-Liste nicht innerhalb des Bestatigungszeitraums bestatigt, werden alle seine
zwischengespeicherten Empfangerdaten nach weiteren 30 Tagen geloscht.

Import Protokoll | manueller Empfangerimport Bei einem manuellen Empfangerimport tber den Agent ,Empfanger' werden folgende
Daten des Import Protokolls nach 30 Tagen automatisiert geloscht:

e Metadaten (z.B. Datum des Empfangerimports, Gesamtzahl der importierten Zeilen
der Importdatei)
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Kategorie Umsetzung

e E-Mail-Adressen, die aufgrund definierter Fehlerfalle beim Empfangerimport (z.B.
E-Mail-Adresse befindet sich auf der Schwarzen Liste) im Protokoll gespeichert
sind

Import Protokoll | automatisierter Empfanger- Bei einem automatisierten Empfangerimport Gber den Agent .Import Automation’ werden
import folgende Daten des Import Protokolls nach 7 Tagen automatisiert geloscht:

e Metadaten (z.B. Datum des Empfangerimports, Gesamtzahl der importierten Zeilen
der Importdatei)

e E-Mail-Adressen, die aufgrund definierter Fehlerfalle beim Empfangerimport (z.B.
E-Mail-Adresse befindet sich auf der Schwarzen Liste) im Protokoll gespeichert
sind

Export Automation Mit der optional buchbaren Export Automation konnen bestimmte Daten im Inxmail Pro-
fessional Mandant automatisiert in einem definierten Abrufintervall exportiert werden.

Je nachdem, welches Paket fur die Export Automation gebucht wurde kann der Datenex-
port personenbezogene Daten enthalten (z. B. Export von Empfangerdaten, An- und Ab-
meldungen etc.) oder keine personenbezogenen Daten (z.B. Mailings, Links etc.).

Die zwischengespeicherten aggregierten Daten einer Export Automation werden nach 20
Tagen nach dem Exportvorgang geloscht.

Hinweis:

Die durch den Export Automation-Vorgang erzeugten CSV-Daten, die auf dem SFTP-
Server gespeichert vorliegen, bleiben bestehen und werden nicht geloscht.
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Kategorie Umsetzung

Mailing-Versand Fehler Protokoll Bei einem Mailing-Versand werden folgende Daten des Fehler Protokolls nach 30 Tagen
automatisiert geloscht:

e Metadaten zur Liste und zum Mailing

e Empfanger ID, E-Mail-Adresse und sowie Datum und Grund des Eintrags
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2.3 Manuelle Datenloschung

Ereignis/Aktion Umsetzung

Einen Empfanger aus einer Standard-Liste ab- Durch Abmeldung eines Empfangers aus einer Liste werden keine Daten dieses Empfan-
melden gers geloscht.

Durch Abmeldung eines Empfangers aus einer Liste wird dieser Empfanger aus allen zu-
kunftigen Versendungen dieser Liste ausgeschlossen.

Einen Empfanger aus einer Standard-Liste lo- Folgende Daten werden geloscht:

=Ciien > Die Information, dass der Empfanger dieser Liste zugeordnet ist, wird geloscht.

> Die Tracking Permission des Empfangers flr diese Liste wird standardmallig ge-
loscht. Der Anwender kann pro Liste definieren, dass die Tracking Permission eines
Empfangers nicht geloscht wird, wenn der Empfanger selbst geloscht wird.

Folgende Daten werden nicht geloscht:

> Alle anderen Empfangerdaten bleiben erhalten, auch die Versandhistorie sowie Off-
nungs- und Klickdaten. Diese Daten werden aufgrund der Nachweispflicht bzw. der
Verfugbarkeit der Berichte nicht geloscht.

Hinweis:

> Achten Sie beim Loschen eines Empfangers aus einer Standard-Liste darauf, dass
dieser Empfanger auch aus Importdateien und Importlisten von Dritt-Systemen ge-
loscht wird, damit kein erneuter Import dieses Empfangers in diese Standard-Liste
erfolgen kann.
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Ereignis/Aktion Umsetzung

Einen Empfanger aus dem System loschen Folgende Daten werden geloscht:

> Es werden die E-Mail-Adresse, alle Empfangerdaten und Attribute (z.B. Anmeldeda-
tum, letzte Anderung, Bounce-Status) des Empfangers aus allen Listen und dem Sys-
tem geloscht.

> Es werden alle Abmeldungen an Listen ("Unsubscriptions’) des Empfangers geloscht.

> Es werden alle aktuellen Tracking Permissions des Empfangers geloscht, aber nicht
das Tracking Permission Protokoll.

Nach Loschung eines Empfangers aus dem System sind aus Grunden der Nachweis-
pflicht noch die E-Mail-Adresse sowie eventuell die IP-Adresse enthalten und lassen
Ruckschlusse auf den Empfanger zu. Beim Loschen eines Mandanten werden auch

die E-Mail-Adresse und die IP-Adresse des bereits geloschten Empfangers geloscht.

Folgende Daten werden aufgrund der Nachweispflicht bzw. der Verfiigbarkeit der
Berichte nicht geléscht:

> E-Mail-Adresse (im Abo Manager Protokoll)

> IP-Adresse (im Abo Manager- und Tracking Permission Protokoll)
> Bouncemeldungen

> Abo-Manager Protokoll Eintrage

> Tracking Permission Protokoll Eintrage

> Offnungs- und Klickdaten

> Versandhistorie Protokoll Eintrage
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Ereignis/Aktion Umsetzung

Nach der Loschung eines Empfangers aus dem System sind aus Griunden der Nachweis-
pflicht beim Abo Manager- und Tracking Permission Protokoll noch die E-Mail-Adresse
sowie eventuell die IP-Adresse enthalten. Beim Loschen eines Mandanten werden auch
die E-Mail-Adresse und die IP-Adresse des bereits geloschten Empfangers geloscht. Alle
anderen aufgezahlten Daten liegen nach Loschung des Empfangers in unpersonalisierter
Form vor und lassen keinen Ruckschluss mehr auf den Empfanger zu.

Hinweis:

> Achten Sie beim Loschen eines Empfangers aus dem System darauf, dass dieser
Empfanger auch aus Importdateien und Importlisten von Dritt-Systemen geloscht
wird, damit kein erneuter Import dieses Empfangers erfolgen kann.

Einen Empfanger auf die Schwarze Liste Empfanger, die auf der Schwarzen Liste sind, erhalten keine E-Mails und konnen sich an

setzen keine Mailingliste anmelden. Um das technische Verfahren, diese Empfanger vom Mai-
lingversand und Anmeldung an eine Mailingliste auszuschlieBen, Uberhaupt durchflihren
zu konnen, muss die E-Mail-Adresse gespeichert werden. Fur jeden Eintrag auf der
Schwarzen Liste werden die E-Mail-Adresse oder ganze Adressbereiche (z.B. *@exa-
mple.com) und eine Beschreibung gespeichert.

Das Loschkonzept fur das Ereignis "Einen Empfanger auf die Schwarze Liste setzen” ist
das gleiche Loschkonzept wie fur das Ereignis "Einen Empfanger aus dem System lo-
schen".

Folgende Daten werden geldscht:

> Es werden alle Empfangerdaten und Attribute (z.B. Anmeldedatum, letzte Anderung)
des Empfangers aus allen Listen und dem System geloscht.


https://help.inxserver.com/InxmailProfessional/onlinehelp/de/#12224.htm#o12192
https://help.inxserver.com/InxmailProfessional/onlinehelp/de/#12224.htm#o12200
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Ereignis/Aktion Umsetzung

> Es werden alle Abmeldungen an Listen ("Unsubscriptions"’) des Empfangers geloscht.

> Es werden alle aktuellen Tracking Permissions des Empfangers geloscht, aber nicht
das Tracking Permission Protokoll.

Nach Loschung eines Empfangers aus dem System sind aus Grinden der Nachweis-
pflicht noch die E-Mail-Adresse sowie eventuell die IP-Adresse enthalten und lassen
Ruckschlusse auf den Empfanger zu. Beim Loschen eines Mandanten werden auch

die E-Mail-Adresse und die IP-Adresse des bereits geloschten Empfangers geloscht.

Hinweis:

Durch den Eintrag auf die Schwarze Liste kann dieser Empfanger nicht mehr als Emp-
fanger in einer Liste eingetragen werden (manueller Eintrag, Import, AP, Anmeldeformu-
lar) und er ist aus allen zukinftigen Versendungen des entsprechenden Mandanten aus-
geschlossen.

Einen Eintrag der Schwarzen Liste loschen Folgende Daten werden geldscht:

Es werden die E-Mail-Adresse bzw. Adressbereich (z.B. *@example.com) und die Be-
schreibung geloscht.

Einen Eintrag im Schwarze Liste Protokoll lo-  Im Protokoll der Schwarzen Liste werden alle Versuche protokolliert, wenn sich Empfan-

schen ger in Standard-Listen anmelden wollen, der bereits in der Schwarzen Liste eingetragen
sind. Jeder Versuch einer Anmeldung wird von Inxmail Professional verhindert und es
erfolgt ein Eintrag in das Schwarze Liste Protokoll mit Datum des Anmeldeversuchs und
E-Mail-Adresse.

Folgende Daten werden geldscht:
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Ereignis/Aktion Umsetzung

Es werden die E-Mail-Adresse bzw. Adressbereich (z.B. *@example.com) und Datum des
blockierten Anmeldeversuchs geloscht.

Eine Standard-Liste loschen Es werden alle Mailings (Text/HTML/Multipart/Template) aller Mailingtypen (Standard,
Trigger, Aktionen, E-Mail-Abfolge, Split-Test und An-/Abmeldung), Bausteine
(Text/HTML/Multipart), Import Protokolle und Listeneigenschaften der Liste geldscht.

Beim erfolgten Loschen eines Mailings aus der Liste werden folgende weitere Daten
geloscht:

> Eintrage in der Link-Tabelle

Die Link-Tabelle enthalt folgende Daten: Link-URL, Link Typ, Link Alias, Name im Be-
richt, Mailing ID und Sending ID

> Alle Offnungen und Klicks aller betreffenden Mailings
> Posteingang und Bounce Eintrage aller betreffender Mailings

> Der in der Versandtabelle gespeicherte Mailinginhalt (vollstandig unpersonalisierte
Inhalte) aller betreffenden Mailings

> Das Protokoll laufender Versendungen aller betreffender Mailings

Ein Mailing loschen Ein Mailing loschen bezieht sich auf Mailings (Text/HTML/Multipart/Template) der Mai-
lingtypen Standard, Trigger, Aktionen, E-Mail-Abfolge und Split-Test.

> Wenn ein Anwender ein Mailing loscht erhalt der entsprechende Datensatz in der Da-
tenbank eine 'Loschmarkierung'.
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Ereignis/Aktion Umsetzung

> Nach 30 Tagen werden Mailings mit 'Loschmarkierung’ standardmalflig geloscht.

> Der Anwender kann bei Bedarf innerhalb von diesen 30 Tagen Inxmail beauftragen,
das geloschte Mailing wiederherzustellen.

Beim erfolgten Loschen eines Mailings aus der Liste werden folgende weitere Daten
geldscht:

> Eintrage in der Link-Tabelle

Die Link-Tabelle enthalt folgende Daten: Link-URL, Link Typ, Link Alias, Name im Be-
richt, Mailing ID und Sending ID

> Alle Offnungen und Klicks des entsprechenden Mailings
> Posteingang und Bounce Eintrage des entsprechenden Mailings

> Der in der Versand Tabelle gespeicherte Mailinginhalt (die vollstandigen
unpersonalisierten Inhalte) des entsprechenden Mailings

> Das Protokoll laufender Versendungen des entsprechenden Mailings

Die Tracking Permission eines Empfangers > Neue personenbezogene Nutzungsdaten (Offnungen und Klicks) dieses Empfangers
wird fur eine Standard-Liste widerrufen werden nach dem Widerruf der Tracking Permission anonymisiert gespeichert.

> Bisher gespeicherte personenbezogene Nutzungsdaten des Empfangers werden nicht
nachtraglich anonymisiert oder geloscht.

> Die Auswirkung des Widerrufs bezieht sich nur auf die jeweilige Standard-Liste. Die
Tracking Permission Einstellung in anderen Standard-Listen des Empfangers sind
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Ereignis/Aktion Umsetzung

Einen Baustein (Text/HTML/Multipart) l6schen

Eine Import Automation loschen

Eine E-Mail im Posteingang loschen

Eine Bouncemeldung loschen

vollkommen unabhangig vom Widerruf der Tracking Permission in einer bestimmten
Standard-Liste.

> Wenn ein Anwender einen Baustein loscht erhalt der entsprechende Datensatz in der
Datenbank eine 'Loschmarkierung'.

> Nach 30 Tagen werden Bausteine mit ‘Loschmarkierung’ standardmaflig geloscht.

> Der Anwender kann bei Bedarf innerhalb von diesen 30 Tagen Inxmail beauftragen,
den geloschten Baustein wiederherzustellen.

> Wenn ein Anwender eine Import Automation loscht erhalt der entsprechende Daten-
satz in der Datenbank eine 'Loschmarkierung'.

> Nach 30 Tagen werden Import Automationen mit ‘Loschmarkierung’ standardmallig
geloscht.

> Der Anwender kann bei Bedarf innerhalb von diesen 30 Tagen Inxmail beauftragen,
die geloschte Import Automation wiederherzustellen.

Folgende Daten werden geldscht:
Es wird die E-Mail mit allen darin enthaltenen Informationen geloscht.
Hinweis:

Beim Loschen eines Empfangers bleiben zugehorige E-Mails im Posteingang erhalten.

Folgende Daten werden geldscht:
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Ereignis/Aktion Umsetzung

Es werden die Unzustellbarkeitsnachricht, E-Mail-Adresse und das Datum der Bounce-
meldung geloscht.
Hinweis:

Beim Loschen eines Empfangers bleiben zugehorige Bouncemeldungen erhalten.

Eine Absender-Domain loschen Folgende Daten werden geldscht:

Es werden die Domain und die E-Mail-Adresse zur Weiterleitung von Antworten geloscht

sowie ggf. weitere optionale Daten.

Einen Benutzer loschen Ausschlielich bestimmte Inxmail Mitarbeiter konnen Benutzer auf Anfrage loschen.

Ein geldoschter Benutzer wird nicht mehr in der Ubersichtstabelle aller Benutzer im Agent
,Benutzer’ angezeigt.

Folgende Daten werden zu Revisionszwecken nicht geloscht:

> Benutzername, vollstandiger Name, Beschreibung, E-Mail-Adresse und zugewiesene
Rollen und Rechte bleiben gespeichert. Dadurch konnen Benutzervorgange (Benutzer
Protokoll) und Freigaben von Mailings (Freigabe Protokoll) dieses Benutzers weiterhin

nachvollzogen werden.

> Alle erfassten und gespeicherten Vorgange, die ein Benutzer ausgelost hat, bleiben
auch beim Loschen des Benutzers zeitlich unbegrenzt zu Revisionszwecken im Be-

nutzer Protokoll erhalten.
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Ereignis/Aktion Umsetzung

> In Freigabe Protokollen (zur Freigabe von Mailings) werden Eintrage dieses Benutzers

nicht geloscht.

Einen Mandanten loschen, bei Beendigung der >  Inxmail l6scht den Mandanten innerhalb von 30 Tagen.

Vertragsbeziehun
2 2 > Es werden taglich Backups erstellt und ein Backup wird nach 30 Tagen automatisiert

geloscht. Nach Loschung des Mandanten werden keine taglichen Backups mehr er-
stellt.

> Falls zusatzlich ein Inxmail Webspace / Inxmail Secure Webspace gebucht wurde
wird dieser i.d.R. innerhalb von 35 Tagen nach Vertragsende geloscht.

Beim Loschen eines Mandanten werden alle enthaltenen Daten bis auf folgende Da-
ten geldscht:

> Falls zusatzlich der Client Manager verwendet wurde: Am Tag des Vertragsendes
wird der Mandant im Client Manager auf inaktiv gesetzt. Alle gespeicherten Daten im
Client Manager bleiben zeitlich unbegrenzt gespeichert, im Einzelnen sind das aggre-
gierte Daten zum Versandvolumen und Empfangeranzahl eines Mandanten, Client
Manager Benutzer, Benutzergruppen und Domanen.

> Loschung von Middleware und Plug-in Daten
> Loschung von Gutschein-Code Plug-in Daten

> Bei der Export Automation werden die exportierten CSV-Daten auf dem SFTP-Server
nicht geloscht, wenn der eigene SFTP-Server des Kunden verwendet wird.
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2.4 Keine Datenloschung

Wichtiger Hinweis: Die folgende Tabelle zeigt auf, in welchen Fallen keine Datenloschung wahrend der Vertragslaufzeit moglich ist. Erst

wenn der Mandant gekundigt und geloscht wird werden auch alle aufgefuhrten Daten der folgenden Tabelle geloscht.

Kategorie Umsetzung

Benutzer Protokoll Alle erfassten und gespeicherten Vorgange, die ein Benutzer ausgelost hat, bleiben auch
beim Loschen des Benutzers zeitlich unbegrenzt wahrend der Vertragslaufzeit zu Revisi-
onszwecken erhalten.

Folgende Vorgange werden erfasst und gespeichert:

> Protokollierung gestartet > Redaktionelle Eigenschaft geandert

> Protokollierung beendet > Fortgeschrittene Eigenschaft geandert
> Benutzer angelegt > Administrative Eigenschaft geandert

> Benutzer geloscht > Freigabe angefordert

> Benutzer aktiviert > Freigabe abgelehnt

> Benutzer deaktiviert > Freigabe zuruckgezogen

> Benutzer angemeldet > Freigegeben

> Benutzer abgemeldet > Freigabeprozess aktiviert

> API-Benutzer angemeldet > Freigabeprozess deaktiviert

> APIl-Benutzer abgemeldet > Freigabeanforderung zuruckgezogen
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Kategorie Umsetzung

>
>

>

>

>

Offnungen & Klicks

Recht hinzugefugt

Recht entfernt

Rolle hinzugefugt

Rolle entfernt

Rolle angelegt

Rolle geloscht

Rolle umbenannt

Passwort geandert

Login geandert
API-Anmeldung fehlgeschlagen
Liste angelegt, umbenannt, geloscht

Mailing angelegt, geloscht, gesendet,
geplant, angehalten, aktiviert, deakti-
viert

Versendung angehalten

Versendung ausgesetzt

>

>

>

Empfanger geloscht
Split-Test angelegt
Split-Test geloscht
Split-Test geplant
Split-Test aktiviert
Split-Test deaktiviert

Automatisierter Import angelegt, bear-
beitet, geloscht, aktiviert, deaktiviert,
ausgesetzt

Aktion ohne Tracking Permission
wurde aktiviert / deaktiviert

Empfangerattribute geloscht

Alle erfassten und gespeicherten Offnungen und Klicks, die ein Empfanger in versende-

ten E-Mails ausgelost hat, bleiben auch beim Loschen des Empfangers aus einer Liste
bzw. aus dem System und bei Abmeldung eines Empfangers aus einer Liste zeitlich
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Kategorie Umsetzung

unbegrenzt wihrend der Vertragslaufzeit gespeichert. Berichte zu Offnungen und Klicks
bei Mailings konnen daher zeitlich unbegrenzt wahrend der Vertragslaufzeit abgerufen
werden.

Beim Ldschen einer Liste werden zugehérige Offnungen und Klicks geldscht. Beim (end-
giiltigen) Loschen eines Mailings werden ebenfalls Klicks und Offnungen geldscht (siehe
Abschnitt 2.3 ,Ein Mailing loschen”).

Hinweis:

Wenn ein Empfanger aus dem System geloscht oder auf die Schwarze Liste gesetzt wird
liegen die durch diesen Empfanger vorgenommenen Offnungen und Klicks nur noch ano-
nymisiert vor, da die zugehorige E-Mail-Adresse bereits geloscht wurde.

Abo-Manager Protokoll Alle erfassten Abo-Manager Protokoll Eintrage einer Liste (alle An- und Abmeldeereig-
nisse und Fehlerfalle mit E-Mail-Adresse und IP-Adresse des Empfangers) werden zeit-
lich unbegrenzt wahrend der Vertragslaufzeit gespeichert.

Hinweis:

Wenn ein Empfanger aus dem System geloscht oder auf die Schwarze Liste gesetzt wird
liegen die Daten dieses Empfangers im Abo-Manager Protokoll weiterhin auswertbar vor,
da die zugehorige E-Mail-Adresse ebenfalls im Protokoll gespeichert wird.

Freigabe Protokoll Das Protokoll Uber erfolgte Mailing-Freigaben (Wer hat wann ein Mailing freigegeben?)
wird zeitlich unbegrenzt wahrend der Vertragslaufzeit gespeichert.

Tracking Permission Tracking Permissions werden zeitlich unbegrenzt wahrend der Vertragslaufzeit gespei-
chert.
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Kategorie Umsetzung

Ausnahme:

Wenn ein Empfanger aus dem System geloscht oder auf die Schwarze Liste gesetzt wird
werden alle Tracking Permissions dieses Empfangers geloscht.

Tracking Permission Protokoll Daten des Tracking Permission Protokolls (Empfanger ID, Listen ID, Tracking Permission-
Status (Trackingerlaubnis ja/nein), Ursprung der Anderung (z. B. Subscription JSP), er-
mittelte IP-Adresse, angegebene IP-Adresse des Ursprungsystems, Meldung des Ur-
sprungssystems und Timestamp) werden zeitlich unbegrenzt wahrend der Vertragslauf-
zeit gespeichert.

Hinweis:

Wenn ein Empfanger aus dem System geloscht oder auf die Schwarze Liste gesetzt wird
liegen die Daten dieses Empfangers im Tracking Permission Protokoll nur noch anony-
misiert vor, da die zugehorige E-Mail-Adresse bereits geloscht wurde.

Versand Protokoll Daten des Versand Protokolls (Sending ID, Mailing ID, Mailingtyp, Versandstatus, Start-
und Enddatum eines Versands) werden zeitlich unbegrenzt wahrend der Vertragslaufzeit
gespeichert.

Hinweis:

Wenn ein Empfanger aus dem System geloscht oder auf die Schwarze Liste gesetzt wird
liegen die Daten dieses Empfangers im Versand Protokoll nur noch anonymisiert vor, da
die zugehorige E-Mail-Adresse bereits geloscht wurde.
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2.5 Kundigung eines Mandanten

Bei Kundigung eines Mandanten wird folgender Prozess durchlaufen:
> Inxmail deaktiviert den Mandanten zum Ende der Vertragslaufzeit.
> Nach einer Vorhaltezeit von 30 Tagen loscht Inxmail den Mandanten endgultig.

> Es werden taglich Backups erstellt und ein Backup wird nach 30 Tagen automatisiert geloscht. Nach Loschung eines Mandanten werden
keine Backups mehr erstellt. Die Herausgabe eines Backups ist innerhalb des Vorhaltezeitraums auf Anfrage moglich. Nach 30 Tagen
wird das letzte verfugbare Backup geloscht.

Bei Loschung eines Mandanten werden alle in Abschnitt 2.3 unter Einen Mandanten l6schen beschriebenen Daten geloscht.



3 Inxmail New Xperience
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3.1 Grundlegender Aufbau

Inxmail New Xperience stellt zentrale eigenstandige Funktionen
zur Verfugung, die im Zusammenspiel mit weiteren Funktionen
von Inxmail Professional eine vollstandige E-Mail-Marketing
Losung ergeben.

Grundlegend werden Mailings in Inxmail New Xperience erstellt
und getestet. Der Versand des Mailings wird in Inxmail New
Xperience ausgelost, dazu wird das entsprechende Mailing
nach Inxmail Professional synchronisiert, mit einer Gruppe von
Empfangern verknupft und versendet. Alle Versandinformatio-
nen und damit empfangerbezogenen Daten werden ausschlief3-
lich in Inxmail Professional gespeichert, Details siehe Abschnitt
2.1. Berichtsdaten zu den versendeten Mailings sowie zu
Bounces und Ricklaufern (z.B. Antworten) werden in Inxmail
Professional gespeichert und angezeigt. In Inxmail New Xperi-
ence konnen einige ausgewahlte Berichtsdaten zu den versen-
deten Mailings eingesehen werden.
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e [nxmail Webspace fur Bilder- und Dokumentenverwaltung

e Externer Content: Import von externem Content aus Dritt-
systemen zum Redaktionszeitpunkt in ein Mailing

e Mailing-Synchronisation: Mailings werden zum Versand
nach Inxmail Professional synchronisiert.

e Auslosen des Mailingversands: Die Mailings werden darauf-
hin nach Inxmail Professional synchronisiert und Uber diese
Applikation versendet.

e Reporting: Es sind ausgewahlte Berichtsdaten zu den ver-
sendeten Mailings abrufbar. Die Datenbasis fur das Report-
ing wird in Inxmail Professional gespeichert.

e Styleset Editor

e Container Editor

e Benutzerverwaltung

e Rollen- und Rechtekonzept fur Benutzer

e Strukturierte Verwaltung aller Objekte und Daten uber Ac-
counts und Spaces

3.1.1 Aufbau Inxmail New Xperience
3.1.2 Zusammenspiel mit Inxmail
Professional

Folgende Funktionen stellt Inxmail New Xperience zur Verfugung:

e Mailing Editor zur Erstellung und Prifung (Darstellungstest,

Spam-Test) von Mailings Folgende Funktionen stellt Inxmail Professional zur Verfugung:

e |Integrierte Bildbearbeitung e Verwaltung von Empfangerdaten
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e Bereitstellung von Bausteinen und Zielgruppen
e Testversand und Versand von Mailings

e Speicherung von Bounces und Ricklaufern (z.B. Antworten)
versendeter Mailings

e Speicherung von Berichtsdaten versendeter Mailings

e Strukturierte Verwaltung aller Objekte und Daten uber Man-
danten und Listen

Im Zusammenspiel Inxmail New Xperience mit Inxmail Professio-
nal gelten fur die aufgelisteten Funktionen die Hinweise zur Daten-
speicherung und Loschmechanismen von Abschnitt 2.

3.1.3 Grundsatzlicher Hinweis zur
Datenloschung

Folgende Funktionen stellt sowohl Inxmail New Xperience als auch
Inxmail Professional in jeweils eigenstandiger Auspragung zur
Verfugung:

e Mailing Editor zur Erstellung und Prifung (Darstellungstest,
Spam-Test) von Mailings

e Inxmail Webspace fur Bilder- und Dokumentenverwaltung
e Benutzerverwaltung

e Rollen- und Rechtekonzept
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Bei diesen aufgelisteten Funktionen, die in beiden Applikationen
verfugbar sind, erfolgt die Datenloschung der Objekte immer nur
in den Applikationen, in der der Loschvorgang ausgelost wurde.
Wenn beispielsweise ein Benutzer in Inxmail New Xperience ge-
loscht wird, bleiben angelegte Benutzer in Inxmail Professional da-
von unberuhrt.

3.1.4 Datenloschung mit Vorhaltezeit
(Papierkorb-Funktion)

Die Loschung von Accounts, Spaces und Benutzern in Inxmail New
Xperience erfolgt nach einem zweistufigen Verfahren:

e Ein Benutzer mit entsprechenden Rechten verschiebt im
ersten Schritt das zu loschende Objekt in den Papierkorb.
Das Objekt wird fur 30 Tage im Papierkorb vorgehalten
und kann innerhalb dieser Zeitspanne vom Benutzer wie-
derhergestellt oder geloscht werden.

e Nach 30 Tagen Vorhaltezeit im Papierkorb werden Ob-
jekte automatisiert geloscht. Eine Wiederherstellung aus
dem Papierkorb ist dann nicht mehr moglich.
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3.2 Personenbezogene
Daten

In diesem Abschnitt wird zwischen personenbezogenen Daten der
Empfanger und personenbezogenen Daten der Benutzer unter-
schieden. Personenbezogene Daten der Empfanger beziehen sich
auf alle in Inxmail New Xperience gespeicherten bzw. verarbeite-
ten Informationen von Empfangern (diese konnen von Inxmail Pro-
fessional versandte E-Mails erhalten), die sich auf identifizierbare
naturliche Personen beziehen. Personenbezogene Daten der Be-
nutzer beziehen sich auf alle in Inxmail New Xperience gespei-
cherten Informationen von Benutzern (diese setzen E-Mail-Marke-
ting Aktivitaten mit Inxmail New Xperience um), die sich auf identi-

fizierbare naturliche Personen beziehen.

3.2.1 Personenbezogene Daten der
Empfanger

Im Zusammenspiel zwischen Inxmail New Xperience und Inxmail
Professional werden fast alle personenbezogenen Daten von Emp-
fangern in Inxmail Professional gespeichert, daher gelten hier die
Hinweise zur Datenspeicherung und Loschmechanismen von Ab-
schnitt 2.
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In Inxmail New Xperience ist die Speicherung personenbezogener
Empfangerdaten nur bei der Erstellung von Darstellungstests und
Spam-Tests zu beachten: Die generierten und fur sechs Monate
gespeicherten Vorschaubilder des Darstellungstests bzw. die Er-
gebnisse des Spam-Tests konnen, insofern reale Empfangerdaten
fur Testprofile verwendet werden, ggf. personenbezogene Emp-
fangerdaten enthalten.

Das Empfangermanagement in Inxmail New Xperience ermaoglicht
Benutzern, wenn diese Uber die entsprechenden Rechte verfugen,
Empfanger anzusehen und zu editieren. Dabei werden alle Emp-
fangerdaten immer in Inxmail Professional gespeichert. In Inxmail
New Xperience werden Empfangerdaten, wenn ein Benutzer die
Empfangerubersicht oder einzelne Empfanger aufruft bzw. ein-
zelne Empfanger editiert, lediglich angezeigt, aber nicht in Inxmail
New Xperience gespeichert. Daher sind Loschmechanismen fur
das Empfangermanagement in Inxmail New Xperience nicht not-
wendig und damit nicht vorhanden.

Bei optional buchbaren Inxmail New Xperience Add-ons werden je
nach Add-on ggf. personenbezogene Daten verarbeitet und gespei-
chert, detaillierte Informationen siehe Abschnitt 3.3.

3.2.2 Personenbezogene Daten der
Benutzer

Inxmail New Xperience speichert fur jeden Benutzer folgende per-
sonenbezogene Daten:
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e E-Mail, Anrede, Sprache, Vorname und Nachname

e (Optional auch Profilbild, Titel/Funktion, Team, Telefonnum-
mer und Personalnummer/Kurzel

e Zugewiesene Rollen

e Zugewiesene Spaces in den Accounts

e Authentifizierungs- und Autorisierungsdaten des Benutzers
e Daten Uber Browser-Zugriffe (IP-Adresse) des Benutzers

e Logfiles (werden maximal einen Monat gespeichert)

e Beiallen Loginversuchen werden User ID, Space ID und IP-
Adresse gespeichert

e Fur die Auswertung aktiver Benutzer in der Applikation wird
ein Hashwert der Session ID gespeichert

3.3 Inxmail New Xperience
Add-ons

Die Funktionalitat der Inxmail New Xperience kann uber optional
buchbare Add-ons erweitert werden.

In diesem Abschnitt werden fur jedes Add-on der grundlegende
Aufbau, die gespeicherten Daten und die Loschmechanismen be-
schrieben.
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3.3.1 Gutschein-Add-on

Mit dem optional buchbarem Gutschein-Add-on konnen Gutschein
Kampagnen angelegt, aktiviert, deaktiviert und geloscht werden.

Eine Gutschein Kampagne umfasst sowohl die hochgeladenen Gut-
scheincodes als auch die E-Mail-Adressen der Empfanger, welche
in der Vergangenheit bereits einen Gutschein der zugehorigen
Kampagne erhalten haben. Optional kann eine Kampagne einzelne
E-Mail-Adressen enthalten, welche nach Aktivierung der Kam-
pagne (z.B. bei Unterschreiten eines zuvor konfigurierten Schwel-
lenwerts an verfligbaren Gutscheinkontingenten) automatische
Benachrichtigungen erhalten. Einer Gutschein Kampagne kann der
Status aktiviert oder deaktiviert zugewiesen werden.

Ein Benutzer mit der Rolle Mailing-Manager:in oder Redakteur:in
bzw. mit dem Recht Navigationspunkt ,Gutscheine” verwenden darf
Gutschein Kampagnen anlegen, aktivieren, deaktivieren und lo-
schen sowie Gutscheine fur diese Kampagnen importieren, expor-
tieren, transferieren und ersetzen.

Gespeicherte Empfingerdaten

Der Versand eines zuvor hochgeladenen Gutscheincodes an eine
bestimmte Empfanger E-Mail-Adresse wird innerhalb des Gut-
schein-Add-ons bzw. der Inxmail New Xperience Infrastruktur do-
kumentiert. Die Verknupfung besteht dabei aus:
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e Empfanger E-Mai-Adresse
e (utscheincode

e SendinglD

e Versandzeitpunkt

Diese Verknupfung dient der spateren Nachvollziehbarkeit des
empfangerindividuellen Gutscheinversands.

Gespeicherte Benutzerdaten

Bei Benutzern, die in der Inxmail New Xperience das Gutschein-
Add-on verwenden, werden folgende Daten gespeichert:

e Information daruber, welcher Kampagnenmanager der
Kampagne zugeordnet ist

e Hinterlegte E-Mail-Adressen fur Benachrichtigungen

e Upload-Historie (welcher Kampagnenmanager hat Gut-
scheine hochgeladen)

Automatisierte Datenloschung

Wenn sich eine Gutschein Kampagne seit zwei Jahren im Status
aktiviert befindet und innerhalb dieser Zeitspanne kein Gutschein-
versand erfolgt ist, wechselt der Zustand der Gutschein Kampagne
automatisch in den Status deaktiviert.

Deaktivierte Kampagnen werden nach einer Vorhaltefirst von 30
Tagen automatisch geloscht.

38

Manuelle Datenléoschung

Wenn ein Benutzer eine Gutschein Kampagne loscht wird diese
Gutschein Kampagne ohne Vorhaltefrist sofort geloscht.

Wenn ein Benutzer eine Gutschein Kampagne deaktiviert wird
diese Gutschein Kampagne nach einer Vorhaltefrist von 30 Tagen
automatisch geloscht.

Loschen einer Gutschein Kampagne

Beim Loschen einer Gutschein Kampagne werden folgende Daten
geloscht:

e Empfanger E-Mail-Adressen

e (Gutscheincodes

e SendinglDs

e \ersandzeitpunkte

e /udem werden Zuordnungen zu Benutzerdaten geloscht:

o Information daruber, welcher Kampagnenmanager

der Kampagne zugeordnet ist
Hinterlegte E-Mail-Adressen fur Benachrichtigungen
Upload-Historie (welcher Kampagnenmanager hat
Gutscheine hochgeladen)
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3.4 Automatisierte Datenloschung

Kategorie Umsetzung

Accounts Zu loschende Accounts, die 30 Tage im Papierkorb vorgehalten wurden, werden nach
dieser Zeitspanne endgultig geloscht.

Zum Zeitpunkt, wenn ein Account deaktiviert wird, werden alle Spaces ebenfalls deakti-
viert und in den Papierkorb gelegt. Mit der Deaktivierung der Spaces werden alle zugeho-
rigen Kampagnen des Gutschein-Add-ons automatisch deaktiviert und nach 30 Tagen
endgultig geloscht. Dies gilt auch, wenn das Gutschein-Add-on fur den Account gekundigt
wird, aber der Account bestehen bleibt.

Beim endgiiltigen Loschen eines Accounts werden folgende Daten geldscht:
e Alle angelegten Benutzer mit allen benutzerbezogenen Daten
e Alle angelegten Gast-Benutzer
e Alle angelegten individuellen Rollen
e Alle Gutschein Kampagnen
e Alle Backups werden innerhalb von 30 Tagen geloscht

Beim endgiiltigen Loschen eines Accounts konnen folgende Daten fiir jeden im Ac-
count enthaltenen Space auf Anfrage geldoscht werden:

e Alle Mailings
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Kategorie Umsetzung

Synchronisierte Mailings von Inxmail New Xperience nach Inxmail Professional blei-
ben in Inxmail Professional erhalten. Berichtsdaten zu versendeten Mailings sind in
Inxmail Professional weiterhin einsehbar.

Alle Mailing-Vorlagen

Synchronisierte Mailings von Inxmail New Xperience nach Inxmail Professional blei-
ben in Inxmail Professional erhalten. Berichtsdaten zu versendeten Mailings sind in
Inxmail Professional weiterhin einsehbar.

Alle Versandplanungen

Alle Stylesets

Alle Workflows

Alle Testauftrage der Darstellungstests und Spam-Tests

Alle eigenen Container / alle geteilten eigenen Container

Alle Content Container / alle geteilten Content Container

Alle Content-Quellen

Alle Mailing-Synchronisationen

Alle im integrierten Webspace abgelegten Bilder und Dokumente

CDN fur die Medienverwaltung

Hinweis:
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Kategorie Umsetzung

Logfiles werden unabhangig von der Loschung eines Accounts temporar gespeichert und
innerhalb von einem Monat geloscht.

Spaces Zu loschende Spaces, die 30 Tage im Papierkorb vorgehalten wurden, werden nach die-
ser Zeitspanne endgultig geloscht.

Wenn ein Space (unabhangig vom Account) deaktiviert und dadurch in den Papierkorb
gelegt wird, werden alle zugehorigen Kampagnen des Gutschein-Add-ons deaktiviert und
nach 30 Tagen endgdltig geloscht. Dies gilt auch, wenn das Gutschein-Add-on fir den
Space gekundigt wird, aber der Space bestehen bleibt.

Beim endgiiltigen Loschen eines Spaces werden folgende Daten geloscht:

e Alle generierten Vorschaubilder des Darstellungstests sind nach sechs Monaten
geloscht

o Alle Ergebnisse der Spam-Tests sind nach sechs Monaten geloscht
e Alle Gutschein Kampagnen

Beim endgiiltigen Loschen eines Spaces konnen folgende Daten auf Anfrage ge-
loscht werden:

e Alle Mailings

Synchronisierte Mailings von Inxmail New Xperience nach Inxmail Professional blei-
ben in Inxmail Professional erhalten. Berichtsdaten zu versendeten Mailings sind in
Inxmail Professional weiterhin einsehbar.

e Alle Mailing-Vorlagen
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Kategorie Umsetzung

Synchronisierte Mailings von Inxmail New Xperience nach Inxmail Professional blei-
ben in Inxmail Professional erhalten. Berichtsdaten zu versendeten Mailings sind in
Inxmail Professional weiterhin einsehbar.

e Alle Versandplanungen

e Alle Stylesets

e Alle Workflows

e Alle Testauftrage der Darstellungstests und Spam-Tests
e Alle eigenen Container / alle geteilten eigenen Container
e Alle Content Container / alle geteilten Content Container
e Alle Content-Quellen

e Alle Mailing-Synchronisationen

e Alle im integrierten Webspace abgelegten Bilder und Dokumente

Benutzer Zu loschende Benutzer, die 30 Tage im Papierkorb vorgehalten wurden, werden nach
dieser Zeitspanne endgultig geloscht.

Beim endgiiltigen Loschen eines Benutzers werden folgende Daten geléscht:
e E-Mail, Anrede, Sprache, Vorname und Nachname
e Profilbild, Titel/Funktion, Team, Telefonnummer und Personalnummer/Kurzel
e Hashwert des Passwortes

e /ugewiesene Rollen
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Kategorie Umsetzung

Mailings

Zugewiesene Spaces in den Accounts
Daten zur Authentifizierung und Autorisierung des Benutzers
Daten Uber Browser-Zugriffe (IP-Adresse) des Benutzers

In Zusammenhang mit dem optionalen Gutschein-Add-on: Wird ein Benutzer aus
einem Space entfernt und ist dieser Benutzer ein Kampagnenmanager oder einem
Benutzer wird die Rolle "Kampagnenmanager” des Gutschein-Add-ons entfernt,
werden alle Zuordnungen des Kampagnenmanagers an den von ihm verwalteten
Kampagnen entfernt.

Hinweise:

Logfiles werden unabhangig von der Loschung eines Benutzers temporar gespei-
chert und innerhalb von einem Monat geloscht.

Durch die Loschung eines Benutzers werden auch alle darauf basierenden Gast-
Benutzer geloscht.

Zu loschende Mailings, die 30 Tage im Papierkorb vorgehalten wurden, werden nach die-
ser Zeitspanne endgultig geloscht.

Hinweis:

Synchronisierte Mailings von Inxmail New Xperience nach Inxmail Professional bleiben in
Inxmail Professional erhalten. Berichtsdaten zu versendeten Mailings sind in Inxmail Pro-
fessional weiterhin einsehbar. Bei Bedarf konnen synchronisierte Mailings in Inxmail Pro-
fessional manuell geloscht werden.
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Kategorie Umsetzung

Mailing-Vorlagen Zu loschende Mailing-Vorlagen, die 30 Tage im Papierkorb vorgehalten wurden, werden
nach dieser Zeitspanne endgultig geloscht.

Hinweis:

Synchronisierte Mailings von Inxmail New Xperience nach Inxmail Professional bleiben in
Inxmail Professional erhalten. Berichtsdaten zu versendeten Mailings sind in Inxmail Pro-
fessional weiterhin einsehbar. Bei Bedarf konnen synchronisierte Mailings in Inxmail Pro-
fessional manuell geloscht werden.

Stylesets Zu loschende Stylesets, die 30 Tage im Papierkorb vorgehalten wurden, werden nach
dieser Zeitspanne endgultig geloscht.

Medien (Bilder und PDF-Dateien) Zu loschende Medien (Bilder und PDF-Dateien), die 30 Tage im Papierkorb vorgehalten
wurden, werden nach dieser Zeitspanne endgultig geloscht.



PERSONENBEZOGENE DATEN UND LOSCHMECHANISMEN > INXMAIL NEW XPERIENCE 45

3.5 Manuelle Datenloschung

Kategorie Umsetzung

Accounts Ein Benutzer mit der Rolle Account-Verwalter kann als Vorstufe zum eigentlichen Losch-
vorgang Accounts in den Papierkorb legen. Ein Account wird fur 30 Tage im Papierkorb
vorgehalten und kann vom Account-Verwalter innerhalb dieser Zeitspanne wiederherge-
stellt werden.

Hinweis:
Das Recht, Accounts in den Papierkorb legen und damit anschlieBend loschen zu konnen,
ist ausschlief3lich bestimmten Inxmail Mitarbeitern vorbehalten.

Organisations-Einheiten Ein Benutzer mit der Rolle Account Vollzugriff oder Rechte-Manager:in bzw. mit dem Recht
Organigramm bearbeiten kann eine Organisations-Einheit loschen.
Ausnahme:
Die Organisations-Einheit auf hochster Ebene kann nicht geloscht werden.

Spaces Ein Benutzer mit der Rolle Account-Verwalter kann als Vorstufe zum eigentlichen Losch-
vorgang Spaces in den Papierkorb legen. Ein Space wird fur 30 Tage im Papierkorb vor-

gehalten und kann vom Account-Verwalter innerhalb dieser Zeitspanne wiederhergestellt
werden.

Hinweis:

Das Recht, Spaces in den Papierkorb legen und damit anschlie3end loschen zu konnen,
ist ausschlie3lich bestimmten Inxmail Mitarbeitern vorbehalten.
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Kategorie Umsetzung

Benutzer Ein Benutzer mit der Rolle Account Vollzugriff oder Rechte-Manager:in bzw. mit dem Recht
Benutzer bearbeiten kann als Vorstufe zum eigentlichen Loschvorgang Benutzer in den
Papierkorb legen. Ein Benutzer wird fur 30 Tage im Papierkorb vorgehalten und kann in-
nerhalb dieser Zeitspanne wiederhergestellt oder endgultig geloscht werden.

Hinweis:
Durch die Loschung eines Benutzers werden auch alle darauf basierenden Gast-Benut-
zer geloscht.

Gast-Benutzer Ein Benutzer mit der Rolle Account Vollzugriff oder Rechte-Manager:in bzw. mit dem Recht
Gast-Benutzer bearbeiten kann einen Gast-Benutzer loschen.
Beim Loschen eines Gast-Benutzers werden folgende Daten geloscht:

Die zugewiesenen Rollen des Gast-Benutzers werden in dem Account geloscht, aus dem
der Loschvorgang ausgelost wurde.

Hinweis:

Ein Gast-Benutzer kann in mehreren Accounts angelegt werden. Beim Loschen eines
Gast-Benutzers wird dieser ausschlief3lich in dem Account geloscht, aus dem der Losch-
vorgang ausgelost wurde.

OAuth-Clients Fur jede Integration, die im Namen eines Inxmail New Xperience Benutzers arbeiten soll,
wird eine eigene Client ID mit Secret angelegt. Die Authentifizierung erfolgt per OAuth 2.0
(Open Authorization) mit den gespeicherten Authentifizierungsdaten Client ID und Se-
cret.
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Kategorie Umsetzung

Ein Benutzer mit der Rolle Account Vollzugriff bzw. mit dem Recht OAuth-Clients bearbei-
ten kann OAuth-Clients loschen.

SS0O-Integrationen Fur Integrationen, uber welche externe Benutzer in der New Xperience arbeiten sollen,
muss eine Single Sign-On-Integration angelegt werden.

Ein Benutzer mit der Rolle Account Vollzugriff bzw. mit dem Recht SS0-Integrationen bear-
beiten kann SSO-Integrationen loschen.

Individuelle Rollen Ein Benutzer mit der Rolle Account Vollzugriff oder Rechte-Manager:in bzw. mit dem Recht
Rollen verwalten kann individuelle Rollen loschen.

Mailings Ein Benutzer mit der Rolle Account Vollzugriff, Mailing-Manager:in oder Redakteur:in bzw.
mit dem Recht Mailing [6schen kann Mailings markieren, so dass diese Mailings nicht
mehr fur Benutzer in der Applikation angezeigt werden. Die Mailings werden fur 30 Tage
in der Datenbank vorgehalten und konnen innerhalb dieser Zeitspanne wiederhergestellt
werden. AnschlieBend erfolgt eine automatische Loschung.

Hinweise:

e Synchronisierte Mailings von Inxmail New Xperience nach Inxmail Professional blei-
ben in Inxmail Professional erhalten. Berichtsdaten zu versendeten Mailings sind in
Inxmail Professional weiterhin einsehbar. Bei Bedarf konnen synchronisierte Mai-
lings in Inxmail Professional manuell geloscht werden.

e Beim endgultigen Loschen eines Spaces konnen Mailings in Inxmail New Xperience
auf Anfrage geloscht werden.
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Kategorie Umsetzung

Geteilte Mailings Ein Benutzer mit der Rolle Account Vollzugriff, Mailing-Manager:in oder Redakteur:in bzw.
mit dem Recht Mailing [6schen kann geteilte Mailings nicht akzeptieren. Damit werden die
geteilten Mailings sofort automatisch geloscht und konnen nicht wieder tUber die Daten-
bank hergestellt werden. Das Original-Mailing bleibt davon unberuhrt.

Mailing-Vorlagen Ein Benutzer mit der Rolle Account Vollzugriff oder Mailing-Manager:in bzw. mit dem
Recht Mailing-Vorlage l6schen kann Mailing-Vorlagen markieren, so dass diese Mailing-
Vorlagen nicht mehr fur Benutzer in der Applikation angezeigt werden. Die Mailing-Vorla-
gen werden fur 30 Tage in der Datenbank vorgehalten und konnen innerhalb dieser Zeit-
spanne wiederhergestellt werden. AnschlieBend erfolgt eine automatische Loschung.

Hinweis:

Beim endgultigen Loschen eines Spaces konnen Mailing-Vorlagen in Inxmail New Xperi-
ence auf Anfrage geloscht werden.

Geteilte Mailing-Vorlagen Ein Benutzer mit der Rolle Account Vollzugriff, Mailing-Manager:in oder Redakteur:in bzw.
mit dem Recht Mailing-Vorlage l6schen kann geteilte Mailing-Vorlagen nicht akzeptieren.
Die geteilten Mailing-Vorlagen werden sofort automatisch geloscht und konnen nicht
wieder Uber die Datenbank hergestellt werden. Die Original-Mailing-Vorlage bleibt davon
unberuhrt.

Versandplanungen Ein Benutzer mit der Rolle Account Vollzugriff bzw. mit dem Recht Versand anlegen kann
Versandplanungen loschen.

Eigene Container / geteilte eigene Container Ein Benutzer mit der Rolle Account Vollzugriff bzw. mit dem Recht Eigene Container ver-
walten und erstellen kann eigene Container und geteilte eigene Container loschen.
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Kategorie Umsetzung

Content Container / geteilte Content Container  Ein Benutzer mit der Rolle Account Vollzugriff bzw. mit dem Recht Content Container er-
stellen kann Content Container und geteilte Content Container loschen.

Stylesets Ein Benutzer mit der Rolle Account Vollzugriff oder Mailing-Manager:in bzw. mit dem
Recht Stylesets verwalten kann Stylesets markieren, so dass diese Stylesets nicht mehr
fur Benutzer in der Applikation angezeigt werden. Die Stylesets werden fur 30 Tage in
der Datenbank vorgehalten und konnen innerhalb dieser Zeitspanne wiederhergestellt
werden. AnschlieBend erfolgt eine automatische Loschung.

Hinweis:

Beim endgultigen Loschen eines Spaces konnen Stylesets auf Anfrage geloscht werden.

Geteilte Stylesets Ein Benutzer mit der Rolle Account Vollzugriff, Mailing-Manager:in oder Redakteur:in bzw.
mit dem Recht Styleset verwalten kann geteilte Stylesets nicht akzeptieren. Die geteilten
Stylesets werden sofort automatisch geloscht und konnen nicht wieder Uber die Daten-
bank hergestellt werden. Das Original-Styleset bleibt davon unberuhrt.

Workflows Ein Benutzer mit der Rolle Account Vollzugriff bzw. mit dem Recht Workflows l6schen
kann Workflows loschen.

Medien (Bilder und PDF-Dateien) Ein Benutzer mit der Rolle Account Vollzugriff, Mailing-Manager:in oder Redakteur:in bzw.
mit dem Recht Medien verwalten kann Medien (Bilder und PDF-Dateien) im integrierten
Webspace markieren, so dass diese Medien nicht mehr fur Benutzer in der Applikation
angezeigt werden. Die Medien werden fur 30 Tage in der Datenbank vorgehalten und
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Kategorie Umsetzung

konnen innerhalb dieser Zeitspanne wiederhergestellt werden. AnschlieBend erfolgt eine
automatische Loschung.

Content-Quellen Ein Benutzer mit der Rolle Account Vollzugriff bzw. mit dem Recht Externe Content-Quellen
anlegen kann Content-Quellen loschen.
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3.6 Keine Datenloschung

Wichtiger Hinweis: Die folgende Tabelle zeigt auf, in welchen Fallen keine Datenloschung wahrend der Vertragslaufzeit moglich ist. Erst

beim endgultigen Loschen eines Accounts konnen folgende Daten fur jeden im Account enthaltenen Space auf Anfrage geloscht werden.

Kategorie Umsetzung

Mailing-Synchronisationen Mailing-Synchronisationen konnen wahrend der Vertragslaufzeit nicht geloscht werden.

Hinweis:

Beim endgultigen Loschen eines Spaces konnen Mailing-Synchronisationen auf Anfrage
geloscht werden.
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3.7 Kiindigung eines Accounts oder Spaces

Ein Account kann einen oder mehrere Spaces enthalten.

Bei Kiindigung eines Accounts oder eines (oder mehrerer) Spaces wird folgender Prozess durchlaufen:
> Inxmail deaktiviert den/die Space(s) des Accounts zum Ende der Vertragslaufzeit.

> Nach einer Vorhaltezeit von 30 Tagen loscht Inxmail den Account bzw. den/die Space(s) endglltig.

> Es werden taglich Backups erstellt und ein Backup wird nach 30 Tagen automatisiert geloscht. Nach Loschung eines Spaces werden
keine Backups mehr erstellt. Die Wiederherstellung eines Accounts oder Spaces auf Basis eines Backups ist innerhalb des Vorhaltezeit-
raums auf Anfrage moglich. Nach 30 Tagen wird das letzte verflgbare Backup geloscht.

Bei Loschung eines Accounts oder Spaces werden alle in Abschnitt 3.4 beschriebenen Daten geloscht.



& Schlussbhemerkung
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4.1 Hinweis Aufbewahrungsfristen und
Datenspeicherung

Bei grundsatzlichen Ruckfragen zu Aufbewahrungsfristen und zur Datenspeicherung empfehlen wir Ihnen die Konsultation des fur |hr Un-
ternehmen zustandigen Datenschutzbeauftragten sowie |hres Rechtsbeistands.

Die Prufung kann zum Beispiel unter Einbeziehung der folgenden Aspekte erfolgen:

e Verarbeitung im Rahmen von Anfragen und zur Vertragsabwicklung ist notwendig zur Vertragserfullung oder um vorvertragliche
Anfragen zu beantworten (Art. 6 Abs. 1lit. b. DSGVO) - dies betrifft auch die Nutzung von Kontaktformularen und Anfragen.

e \erarbeitung aufgrund gesetzlicher Verpflichtungen (Art. 6. Abs. 1 lit. c. DSGVO) - z. B. Aufbewahrung von Rechnungen fir 10 Jahre
gem. §147 Abgabenordnung.

e \erarbeitung auf der Grundlage berechtigter Interessen (Art. 6 Abs. 1 lit. f. DSGVO) - dies betrifft auch insbesondere wirtschaftliche
Interessen, die immer mit den Interessen der Betroffenen am Datenschutz abzuwagen sind. Das Schutzinteresse der Betroffenen
kann durch folgende Mal3nahmen gesenkt werden: Technisch-organisatorische Schutzmafnahmen wie z. B. Anonymisierung, Infor-
mationen in einer verstandlichen Datenschutzerklarung und transparente Einwilligungserklarungen. Betroffene mussen im Einzelfall

typischerweise mit einer Verarbeitung rechnen.



Uber Inxmail

Als E-Mail-Marketing-Spezialist sind wir bekannt fur leistungsstarke Software-Losungen
und ausgezeichnete Services von der Beratung bis zur Umsetzung. Weltweit realisieren da-
mit uber 2.000 Kunden personalisierte Newsletter, automatisierte Kampagnen und Transak-
tionsmails. Dabei vertrauen sie auf zuverlassig zugestellte E-Mails und Datensicherheit.
Uber Schnittstellen l&sst sich unsere Software mit vielen spezialisierten Systemen wie

CRM-, Online-Shop- und Kampagnenmanagement-Tools vernetzen.
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